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Trail Factory | Introduction

L'hébergement
CBlue → le cluster OpenShift

Les outils
GitLab
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GitLab | Points clés

Accès
https://gitlab.apps.factory.trail.ac
Demande d'accès : Laurent Gravez (laurent.gravez@cetic.be)
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GitLab | Points clés
Coder, collaborer, tester et déployer au même endroit

Gestion du code source 
(Git)
• Versionnement complet du 

code (Git)

• Historique : qui a fait quoi, 
quand

• Retour possible à une version 
précédente

• Travail en branches (feature, 
bugfix, etc.)

Collaboration en équipe
• Plusieurs développeurs en 

parallèle

• Merge Requests (MR) pour 
proposer des changements

• Code review intégrée 
(commentaires, 
suggestions)

• Gestion des conflits 
simplifiée

CI/CD intégré
• Pipelines automatiques avec 

GitLab CI/CD

• Tests lancés 
automatiquement à chaque 
modification

• Déploiement automatique 
(site web, app, etc.)

• Gain de temps et moins 
d'erreurs humaines
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GitLab | Points clés
Coder, collaborer, tester et déployer au même endroit

Gestion de projets
• Issues (tickets) pour suivre 

les tâches

• Tableaux de type Kanban

• Milestones pour organiser 
les versions

• Assignation des tâches aux 
membres

Sécurité
• Gestion des permissions (qui 

peut voir ou modifier quoi)

• Analyse automatique des 
failles de sécurité

• Gestion des clés SSH et 
accès sécurisés

Centralisation
• Code, documentation, 

pipelines et issues au même 
endroit

• Évite de multiplier les outils
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GitLab | Connexion
https://gitlab.apps.factory.trail.ac

Single Sign-On : gestion centralisée des 
utilisateurs pour tous les outils de la 
factory
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GitLab | Projets
https://gitlab.apps.factory.trail.ac
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GitLab | Templates
https://gitlab.apps.factory.trail.ac
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GitLab | CI/CD
Automatiser tout le cycle de vie du code : du test jusqu'au déploiement

CI —Continuous Integration
• Intégration continue

• Tester automatiquement le code à
chaque modification

CD —Continuous Delivery / 
Deployment
• Livraison / déploiement continu

• Déployer automatiquement 
l'application

.gitlab-ci.yml décrit les étapes automatiques à
exécuter. Exemple simple :

stages:

- build

- test

- deploy

build_job:

stage: build

script:

- echo "Build en cours"

test_job:

stage: test

script:

- echo "Tests en cours"

deploy_job:

stage: deploy

script:

- echo "Déploiement en cours"
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GitLab | CI/CD
Automatiser tout le cycle de vie du code : du test jusqu'au déploiement

Pipelines (suite d'étapes automatiques)
• Se lance à chaque push et à chaque merge 

request

• Contient plusieurs jobs

• Exemple : Push → Build → Test → Deploy

Runners (exécutent les jobs)
• Machine locale, serveur ou cloud

• Peuvent utiliser Docker

• Exécutent les scripts définis dans le .gitlab-
ci.yml

Variables et sécurité
• Variables d'environnement (tokens, mots de 

passe)

• Stockées de façon sécurisée

• Utilisées dans les pipelines sans être visibles

Tests automatisés
• Tests unitaires

• Tests d'intégration

• Analyse de qualité du code
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OpenShift

Accès
https://console-openshift-
console.apps.factory.trail.ac/quickstart
Demande d'accès : Laurent Gravez (laurent.gravez@cetic.be)
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OpenShift | Concept
Une PaaS (Platform as a Service) de Red Hat pour déployer des projets dans des conteneurs

Idée centrale
• Transformer une application 

en conteneur et la gérer sur 
un cluster

• OpenShift s'occupe de :
– build, déploiement, 

exécution
– scaling et monitoring

Architecture
• Control Plane (masters) : 

décide et orchestre

• Nodes (workers) : exécutent 
les applications

• Pods : contiennent les 
conteneurs

• Routes : exposent les 
applications à l'extérieur

Basé sur Kubernetes
• Pods (conteneurs), Services 

(réseau interne)

• Deployments (gestion des 
versions), scaling 
automatique

• Ajoute une couche plus 
complète et prête pour 
l'entreprise
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OpenShift vs Kubernetes
Par rapport àKubernetes, OpenShift apporte :

• Des pipelines CI/CD standardisés pour une intégration et une mise en 
opération plus aisées

• Des outils d'automatisation du cycle de vie des conteneurs, inclus par 
défaut

• Une interface en ligne de commande en plus de celle de Kubernetes, et une 
interface graphique

• Une intégration et une migration facilitées sur la plupart des plateformes 
cloud

• Une sécurité renforcée, conforme aux standards

• Un accès des utilisateurs basé sur un contrôleur d'accès et une notion de 
routes

• Des opérateurs : la méthode préférée pour empaqueter, déployer et gérer 
des services dans le control plane

Kubernetes (K8s)
Système open source qui 
automatise le déploiement, la 
montée en charge et la mise 
en œuvre de conteneurs 
d'application sur des clusters 
de serveurs.
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OpenShift | GPU ?

Pas de GPU sur l'infrastructure de la factory
Mais il est possible d'exploiter des GPU de providers externes (cloud 
ou infrastructure privée) directement depuis la factory.
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OpenShift | Console
https://console-openshift-console.apps.factory.trail.ac/quickstart
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Brique « LLMs White Hat Hacker »
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Brique « LLMs White Hat Hacker »
Point de départ = base de code existante

• Utilisation d'un gestionnaire de dépôt
– GitHub / GitLab
– En ligne ou local (mais accessible depuis la factory)
– Par défaut : le GitLab de la factory

• Ajout d'un Dockerfile
– Le service à l'intérieur du conteneur ne peut pas 

s'exécuter en root !
– Création d'un répertoire de travail avec les bons droits et 

autorisations, et modification des droits sur les fichiers



03
OpenShift | Build Config
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OpenShift | Build Config

Aussi disponible en 
formulaire
Certaines configurations 
peuvent toutefois ne pas être 
accessibles : la vue YAML reste 
nécessaire pour un contrôle 
complet.
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OpenShift | Deployments

Aussi disponible en YAML pour les 
configurations avancées
• Paramétrage de la stratégie (nombre 

de pods, etc.)

• Paramétrage de la source 
(ImageStreamTag)

• Si besoin de GPU :

resources:

limits:

nvidia.com/gpu: '1'
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OpenShift | Services & Ingress

spec:

selector:

app: MyApp

ports:

- protocol: TCP

port: 80

targetPort: 9376

Services
Configuration réseau 
(interne à OpenShift)

Ingress (route)
URL où l'application sera 
accessible

L'API hAckerPI exposée sur la factory
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Q & R
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Hands on | Déploiement sur la factory
Trail Factory
• GitLab : https://gitlab.apps.factory.trail.ac

• OpenShift : https://console-openshift-console.apps.factory.trail.ac

• Client OpenShift (oc), prérequis — documentation : https://trail-tutorials-
trail-tutorials.apps.factory.trail.ac/

curl -LO https://mirror.openshift.com/pub/openshift-v4/clients/oc/latest/linux/oc.tar.gz

mkdir -p ~/.local/bin

sudo tar -xvzf oc.tar.gz -C ~/.local/bin

export PATH=$HOME/.local/bin:$PATH
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Hands on | Étapes clés

1

Validation de 
l'application sur le 
PC

2

Création du projet 
dans GitLab
• Code de l'application
• Dockerfile et 

requirements.txt
• .gitlab-ci.yml

3

Création du projet 
dans OpenShift et 
exécution

4

Activation de la 
CI/CD et exécution
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Hands on | Application « Hello World! »
Création de l'application web « demo » avec Visual Studio Code

# app.py

import streamlit as st

st.title("Mon Application Streamlit")

st.write("Hello World!")

# Environnement virtuel

python3 -m venv .venv

source .venv/bin/activate

# Module

pip install streamlit

# Exécution

streamlit run demo.py
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Hands on | Dockerfile et requirements.txt
Dockerfile

# Start from the official Streamlit image

FROM python:3.9-slim

# Set up working directory

WORKDIR /app

# Install dependencies

COPY requirements.txt ./

RUN pip install --no-cache-dir -r requirements.txt

# Copy app files

COPY . ./

# Expose the Streamlit port

EXPOSE 8501

# Run the Streamlit app

CMD ["streamlit", "run", "app.py", \

"--server.port=8501", "--server.address=0.0.0.0"]

requirements.txt

streamlit
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Hands on | Création du projet dans GitLab
https://gitlab.apps.factory.trail.ac

• Connexion via SSO (Keycloak) : 
https://sso.apps.factory.trail.ac

• Create blank project : nom du projet 
et niveau de visibilité
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Hands on | Configuration du dépôt
Dans Visual Studio Code

git init --initial-branch=main --object-format=sha1

git remote add origin git@gitlab.apps.factory.trail.ac:xlessage/demo.git

git add .

git commit -m "Initial commit"

git push --set-upstream origin main
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Hands on | Ajout du projet dans OpenShift

oc login --web --server=https://api.factory.trail.ac:6443

oc new-project demo-xavier

oc new-build --binary --name demo -l app=demo

oc start-build demo --from-dir=. --follow  # à relancer si modification du code

oc new-app demo:latest

oc expose service/demo

Application accessible sur : http://demo-demo-xavier.apps.factory.trail.ac/
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Hands on | CI/CD GitLab et OpenShift
Manuellement
• Mise à jour du code dans GitLab

• Relancer le build à chaque 
modification du code :

oc start-build demo \

--from-dir=. --follow
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Hands on | CI/CD GitLab et OpenShift

Automatiquement
Avec un template .gitlab-ci.yml :

• Stages build puis deploy

• Image construite avec Buildah

• Push vers le registry de la factory

• Déclenché sur la branche main
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